Datenblatt AND Phone Recorder

Hoch skalierbare und zuverlassige Sprachaufzeichnung

ANDTEK stellt eine leistungsfahige und skalierbare Plattform zur Verflgung um zu-
satzliche Dienste in eine Cisco Communications Manager Umgebung zu integrieren.
Durch den Einsatz eines modularen Grundsystems kénnen die Dienste schnell und
kosteneffizient realisiert werden und bieten die Mdglichkeit einer Anpassung an die
Kundenumgebung.

Die Sprachaufzeichnung in Paket-basierenden Netzwerken bietet lhnen die Mdglich-
keit Gesprache aufzuzeichnen, zu (iberwachen und zu archivieren. Dies ist zum Bei-
spiel notwendig um gesetzliche Anforderungen zu erfiillen oder Drohanrufe flr die
weitere Verfolgung abzulegen.

Die Integration von Sprachaufzeichnung in ihre Geschaftsprozesse reduziert die
durchschnittliche Anrufdauer bei gleichzeitiger Steigerung der Qualitat der Telefon-
kontakte. Auftretende Schwierigkeiten kbnnen schnell erkannt und durch die Ver-
wendung von aufgezeichneten Gesprachen in Zukunft vermieden werden.

AND Phone Recorderwurde speziell fiir die Anforderungen im Finanz-, Call Center
und Behordenumfeld entwickelt und bietet damit erstklassige Funktionen fir den Ein-
satz in komplexen Umgebungen.

Vorteile

e Erfullung gesetzlicher Vorgaben

e Erhohen der Produktivitat und der Gesprachsqualitat
e Verbesserung der Kundenzufriedenheit

e VerschlUsselte und signierte Aufzeichnung

e Hochskalierbar auch tber viele Standorte

e Einsatz fur Aus- und Weiterbildung im Call Center
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Uberblick Sprachaufzeichnung

Der Einsatz von Sprachaufzeichnung im Unternehmensnetz bietet viele Vorteile wo-
bei jedoch einige wichtige Kriterien bei der LOosung betrachtet werden mussen:

e Einfache Installation und Wartung der Lésung
o Skalierbarkeit und Flexibilitdt der Loésung

e Funktionen zur Erfullung der Geschéaftsanforderungen

Die Sprachaufzeichnung kann schnell und einfach in existierenden Umgebungen
installiert werden. Es stehen je nach lhren Anforderungen unterschiedliche Methoden
der Sprachaufzeichnung zur Verfigung womit die L6sung sehr gut integriert werden
kann. Einerseits kann klassisch durch Mitschneiden des Netzwerkverkehrs aufge-
zeichnet werden, aber es besteht auch die Mdglichkeit die Gesprachsdaten direkt
vom Telefon zum Aufzeichnungsserver zu senden. Dadurch kann die Sprachauf-
zeichnung je nach Topologie des Netzwerkes entsprechend eingerichtet werden.

Die Gesprachsaufzeichnung kann bereits bei kleinen Umgebungen mit nur einem
Kanal eingesetzt werden und bietet hier eine sehr kosteneffiziente Losung bei klei-
nen Netzen. Durch die hervorragende Skalierbarkeit kann schnell und einfach die
Kapazitat erhéht werden und es kénnen bei Bedarf Aul3enstellen eingebunden wer-
den.

Als Hardware werden Standardserver eingesetzt womit bestehende Hardware ent-
sprechend weiter verwendet werden kann und es ist keine Festlegung auf einen be-
stimmten Hersteller notwendig — besonders wichtig fir das Management der Hard-
ware in gro3en Netzwerkumgebungen.

Alle aufgezeichneten Gesprache werden signiert und verschlisselt abgelegt womit
eine sichere Ablage der Gesprachsdaten gewahrleistet ist. Zusatzlich wird durch die
Signatur der Gesprache auch dafir gesorgt, dass einer nachtraglichen Veranderung
von aufgezeichneten Gesprachen vorgebeugt wird - besonders wichtig flir die Ver-
wendung vor Gericht.
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Sicherheit und Vertraulichkeit

Neben der Verschlisselung und Signierung von aufgezeichneten Gesprachen ste-
hen zuséatzliche Funktionen zur Verfigung um die Sicherheit und Vertraulichkeit der
aufgezeichneten Gesprache zu gewahrleisten. Bereits bei der Administration kann
ein Vier-Augen Prinzip aktiviert werden. Damit kbnnen Gesprache nur dann wieder
gegeben werden wenn mindestens zwei Personen anwesend sind.

Sprachaufzeichnung von verschliisselten Gesprachen

Manche Organisationen setzen die Aufzeichnung von Gesprachen hauptsachlich fir
Qualitatssicherung oder zu Schulungszwecken ein. Bei anderen Organisationen,
speziell im Finanz- und Versicherungsumfeld, ist die Sprachaufzeichnung jedoch
hauptséachlich aus rechtlichen und sicherheitstechnischen Griinden wichtig.

Mit dem AND Phone Recorderhaben Sie die Mdglichkeit verschlisselte Ende-zu-
Ende Verbindungen ebenfalls aufzuzeichnen. Damit kénnen Sie sowohl eine hoch-
gradig abgesicherte Kommunikationsumgebung aufbauen und dennoch die rechtli-
chen Anforderungen an die Sprachaufzeichnungslésung abdecken.
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Abhoren von Gesprachen am IP Telefon

Die Aufzeichnung von Gesprachen kann bei Bedarf direkt Gber das IP Telefon ge-
steuert werden und der Benutzer hat die Mdglichkeit eine Aufzeichnung zu starten
bzw. eine Aufzeichnung am Telefon zu beenden.

Durch die Zwischenspeicherung von Gesprachsdaten im Hintergrund besteht auch
die Méglichkeit Gesprache nach Beendigung noch nachtraglich zu archivieren.

Aufgezeichnete Gesprache kénnen direkt tber das IP Telefon abgehdrt werden. Ne-
ben dem Abhdéren von Gesprachen Uber das IP Telefon steht auch ein Webinterface
fur die Wiedergabe zur Verfigung womit Gesprache ortsunabhangig angehort wer-
den konnen.

Spezielle die flexible Suche nach Gesprachen ist in groRen Umgebungen ein wichti-
ger Faktor und wird in diesem Fall durch die Verwendung von Tags erheblich ver-
bessert. Damit ist es bereits wahrend der Aufnahme mdglich zusatzliche Informatio-
nen zu einem Gesprach hinzuzufliigen und danach Gesprache mit bestimmten Tags
zu suchen.

4/10 © 2011 ANDTEK



Datenblatt AND Phone Recorder

SIP Trunk Recording

Ublicherweise wird die Sprachaufzeichnung in IP-basierten Netzen durch die Dupli-
zierung der Sprachpakete auf Switches vorgenommen. Diese duplizierten Pakete
werden dann von einem Recorder aufgezeichnet. Obwohl diese Aufzeichnungsme-
thode in vielen Umgebungen eingesetzt werden kann, sind damit auch einige Nach-
teile verbunden.

Mit Hilfe von SIP Trunk Recording, manchmal auch als “Built-in-Bridge” Recording
oder Konferenz-Recording bezeichnet, besteht keine Notwendigkeit die Sprachpake-
te auf Switches zu replizieren. In diesem Fall wird der Gesprachsstrom direkt vom IP
Telefon zum AND Phone Recorder Aufzeichnungsserver gesendet.

Mit dieser Aufzeichnungsmethode des AND Phone Recorders kann eine einfache
Integration der Sprachaufzeichnung in komplexen und verteilten Unternehmensnet-

zen realisiert werden.

SIP Trunk Recording basiert auf dem Cisco Unified Communications Manager Versi-
on 6.0 mit einer Recording API.
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Stilles Mithoéren und Flistern

Stilles Mithéren (Silent Monitoring) und Flistern sind weitere Leistungsmerkmale des
AND Phone Recorders. Damit kann ein Supervisor bei Gesprachen mithéren ohne
die Gesprachsteilnehmer zu beeinflussen.

Silent Monitoring ist eine der effektivsten Methoden um die Servicequalitat flir Kun-
den zu verbessern. Unter anderem hilft Silent Monitoring bei folgenden Aufgaben:

e Verbesserung der Kundenzufriedenheit

e Verbesserung der Call Center Effizienz

e Reduktion von Ruickrufen

¢ Identifikation von Verbesserungspotentialen

e Unterstutzung bei der Mitarbeiterausbildung

Wie Silent Monitoring funktioniert

Silent Monitoring wird vom Supervisor ausgeldst. Dazu erhalt der Supervisor eine
Liste aller aktiven Gesprache auf welche Zugriff eingerichtet ist. Sobald der Supervi-
sor ein aktives Gesprach auswahlt, wird das Gesprach sofort an den Supervisor Ap-
parat weitergeleitet. Weder Anrufer noch Angerufener merken den Eingriff des Su-
pervisors. Die Mithérmdglichkeit ist unabhangig vom Ort des Supervisors und bietet
damit auch die Moglichkeit unterschiedliche Auldenstellen zentral mitzuhéren.

Einweg Silent Monitoring
Um die Anforderungen an die rechtlichen Rahmenbedingungen zu realisieren be-

steht auch die Méglichkeit nur einen Gesprachskanal mitzuhéren. Dadurch kann der
Supervisor das Gesprach des Agenten héren aber nicht jenes des Kunden.
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Hochste Skalierbarkeit

AND Phone Recorder kann ausgehen von sehr kleinen Umgebungen mit nur einem
Aufzeichnungskanal bis hin zu international verteilten Netzen mit mehreren tausend
gleichzeitig aufgezeichneten Gesprachen skaliert werden.

Durch den Einsatz eines Management Systems kann die Sprachaufzeichnung zent-
ral administriert werden und Aufzeichnungskomponenten von Aulienstellen werden
einfach in die Gesamtumgebung eingebunden.

Auf einem Sprachaufzeichnungssensor kénnen bis zu 120 Kanale (4xE1) gleichzeitig
aufgezeichnet werden. Diese Sensoren kénnen zentral Uber einen Recorder Mana-
gementserver gesteuert werden womit Umgebungen mit Gber 6000 gleichzeitig auf-
gezeichneten Gesprachen realisierbar sind.
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Verfligbare Dienste

Sprachaufzeichnung

Sprachoptimierte Komprimierung
Aufzeichnung von AuBenstellen
Selektive Sprachaufzeichnung
Automatische Aufzeichnung

Mehrkanal Sprachaufzeichnung

Tags flr Gesprache
Gesprachsaufzeichnung in Stereo
Breite Unterstitzung von Standards
Komplexe Filtermdglichkeiten

G.711, G.726, G.729, G.729a and GSM

Wiedergabe

Wiedergabe direkt Gber IP Telefon mdglich
Wiedergabe Uber Browser mdglich
Download von Gesprachsdaten

Zugriff auf Gesprachsdaten tGber Netzwerk

Management

Zentralisiertes Management
Umfangreiche Filtermdéglichkeiten
Komplexe Suchparameter
Standortunabhangiges Management
Automatisiertes Backup

Call Center Sprachaufzeichnung

Flistern

Stilles Mithdren

Ein-Weg Sprachaufzeichnung
Dynamische Lizenzzuweisung

Recorder Security
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e Gesicherter Zugriff auf Gesprachsdaten
e Verschlisselung von Gesprachen

e Signieren von Gesprachen

e Manipulationssicherheit

Call Recording Environment
e Einfache Erweiterung der Umgebung
e Hochverfligbarkeit

e Einsatz von Standard Hardwarekomponenten
e Bis zu 120 gleichzeitige Gesprache pro Server
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Systemanforderungen
Server Anforderungen

e Xx86-basierender Prozessor min. 2.8GHz

e Hauptspeicher 512MB/1GB/2GB

e Gigabit-/Fast-Ethernet Schnittstelle

e Min. 20GB Festplatte (+ Gesprachsspeicher)

e CD ROM Laufwerk

e Virtualisierung moglich (VMware)

Software Anforderungen

e AND Phone Base
e AND Phone Recorder / Recorder Mgmt / Recorder HA

Unterstitzte Betriebssysteme
e Linux (inkludiert)
Unterstitzte Telefonanlagen

e Cisco Unified Communications Manager Express
e Cisco Unified Communications Manager 4.x oder hdher

Unterstlitzte Telefone *

Cisco IP Telefone 6900 Serie, 7900 Serie, 8900 Serie, 9900 Serie

* Verfugbare Dienste kdnnen je nach Telefontyp/Telefonanlage unterschiedlich sein.

Am Soeldnermoos 17 T: +49 811 9594960 bl
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